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The need for the IT risk 
portfolio
Dunia bisnis mulai melihat nilai dari pendekatan terintegrasi untuk
mengidentifikasi dan mengelola risiko bisnis; waktu yang tepat untuk
bidang SI untuk mulai mengembangkan pendekatan terpadu untuk
mengidentifikasi dan mengelola risiko terkait TI. Tidak hanya pendekatan
seperti itu akan bermanfaat bagi bisnis dalam upaya mereka untuk
mendapatkan nilai maksimum dari investasi TI mereka, itu juga akan
membantu menyatukan sebagian besar literatur SI di bawah payung
konseptual yang umum.

Dengan melihat pengembangan dan pemeliharaan sistem bersama
dengan akuisisi paket dan outsourcing sebagai bagian dari proses investasi
TI bisnis, manajemen risiko menjadi pusat perhatian. Dengan melihat
kegagalan pengembangan sistem, pelanggaran keamanan dan ancaman
persaingan sebagai jenis berbeda dari fenomena kesatuan risiko TI yang
terkait, menjadi mungkin untuk membuat keputusan tradeoff end to end
yang cerdas di sepanjang siklus hidup sistem dalam organisasi. (Markus,
2000, hlm. 176)



First : seek to manage IT risks like other business risks

An IT risk is something that can go wrong with IT and cause a negative 
impact on the business.

an IT opportunity is something that can go right with IT and cause a 
positive impact on the business.



Classes of IT Risk (Portofolio)
1. Projects – failing to deliver;

2. IT service continuity – when business operations go off the air;

3. Information assets – failing to protect and preserve;

4. Service providers and vendors – breaks in the IT value chain;

5. Applications – flaky systems;

6. Infrastructure – shaky foundations; and

7. Strategic and emergent – disabled by IT.



1. Projects – failing to deliver
Suatu proyek dapat gagal dalam berbagai cara lain dan pada tingkat yang lebih
besar atau lebih kecil.

Tiga kegagalan kinerja utama adalah dalam hal waktu, kualitas, dan ruang
lingkup.

Daftar contoh Project yang  Kurang Baik :

1. menyelesaikan terlambat,

2. mengkonsumsi lebih banyak sumber daya dan dana dari yang direncanakan,

3. memberikan fungsionalitas yang lebih sedikit kepada pengguna daripada
yang direncanakan, memberikan produk di bawah standar, mengganggu
bisnis selama implementasi, dan sebagainya.



2. IT service continuity
Kelas risiko ini berkaitan dengan pemadaman layanan TI dan tidak dapat
diandalkan yang menyebabkan gangguan pada bisnis.

Ini berkaitan dengan sistem operasional atau produksi dan kemampuan
mereka untuk terus berjalan dengan andal untuk mendukung kebutuhan
pengguna.



3. Information assets
Kelas risiko TI ini secara khusus berkaitan dengan kerusakan, kehilangan, 
atau eksploitasi aset informasi yang disimpan di dalam dan dibawa oleh 
sistem TI.

Dampak risiko aset informasi dapat sangat bervariasi. Sebagai contoh, 
informasi penting dapat bocor ke pesaing bisnis, rincian kartu kredit
pelanggan dapat dicuri dan digunakan untuk tujuan penipuan, atau
hanya dipublikasikan - merusak hubungan pelanggan dan reputasi
perusahaan. Proses bisnis inti yang bergantung pada informasi penting
dapat sangat terdegradasi, seperti ketika cek saldo bank ternyata saldo
yang ditampilkan tidak akurat.



4. Service providers and 
vendors
Saat ini penyedia layanan dan vendor memainkan peran penting dalam
pengiriman proyek TI dan kegiatan sehari-hari.

Ketika penyedia layanan TI gagal memberikan ada potensi dampak
langsung dan signifikan pada sistem dan layanan TI.

Dampak lain dapat dirasakan dalam jangka panjang; seperti kelemahan
dalam kepemimpinan teknologi mitra IT Services delivery, yang diam-
diam mengikis efektivitas TI secara keseluruhan.



5. Applications
Kelas risiko ini berkaitan dengan kegagalan dalam aplikasi TI. Aplikasi
biasanya adalah sistem yang berinteraksi dengan pengguna dan di
sebagian besar organisasi akan merupakan kombinasi perangkat lunak
paket dan perangkat lunak khusus yang pada tingkat tertentu akan
diintegrasikan bersama.



6. Infrastructure
Kelas risiko ini berkaitan dengan kegagalan dalam infrastruktur TI.
Infrastruktur adalah nama umum untuk berbagai sumber daya
komputer dan jaringan yang terpusat dan didistribusikan tempat
aplikasi di-host dan dijalankan. Juga termasuk dalam definisi
infrastruktur adalah perangkat lunak platform seperti sistem operasi
dan sistem manajemen basis data.



7. Strategic and emergent risk relationships



Project risk relationships



Service provider and vendor risk relationships



Applications and infrastructure risk relationships



Wider impacts of your IT 
failures

An IT risk is something that can go wrong with IT and cause a negative 
impact on the business.





Implementing an IT risk management capability

Kemampuan manajemen risiko TI yang efektif adalah yang memenuhi
kebutuhan bisnis Anda, dengan mempertimbangkan elemen desain
utama berikut:

• Strategi dan kebijakan;

• Peran dan tanggung jawab;

• Proses dan pendekatan;

• Orang/Pegawai dan kinerja.



Strategy and policy
• Bagaimana manajemen risiko TI terintegrasi dengan kegiatan manajemen risiko bisnis yang

lebih luas?

• Sejauh mana pengambilan keputusan sehubungan dengan risiko TI didelegasikan dan apa
otoritas di berbagai tingkat manajemen?

• Apa kelas risiko TI Anda dan bagaimana masing-masing kelas risiko dikelola?

(Jelas sangat direkomendasikan agar portofolio risiko TI ke tujuh sebagai titik awal Anda!)

• Apa selera risiko keseluruhan perusahaan dan bagaimana seharusnya semua karyawan
menginterpretasikan hal ini ketika berhadapan dengan risiko TI?

• Apa dampak potensial kritis terhadap bisnis dari risiko TI yang menjadi fokus utama upaya
manajemen risiko?

• Bagaimana dana dan sumber daya dialokasikan untuk kegiatan manajemen risiko TI?

• Apa yang merupakan risiko material yang, jika diidentifikasi, harus dilaporkan dan jika
demikian, kepada siapa harus dilaporkan?

• Risiko mana yang dikelola secara proaktif - yaitu, sebelum peristiwa yang tidak diinginkan
dan tidak diinginkan yang ditentukan - dan risiko mana yang dikelola secara reaktif, setelah
terjadinya satu atau lebih peristiwa yang tidak diinginkan dan tidak diinginkan?



Roles and responsibilities
Some important considerations include:

• Pemisahan tugas - memastikan bahwa untuk setiap kelas risiko, 
peran independen melakukan kegiatan pemantauan dan 
peninjauan;

• Menyeimbangkan kebutuhan akan input spesialis -
menyumbangkan pemahaman tentang suatu proses, sistem atau
risiko spesifik, dan pengambilan keputusan manajerial - menimbang
semua faktor dan menentukan arah tindakan;

• Memasukkan peran manajemen risiko TI ke dalam struktur yang 
ada di mana ada kecocokan alami. Sebagai contoh, tindakan
perlakuan manajemen risiko akan secara alami selaras dengan
manajer proyek untuk risiko proyek;

• Menciptakan peran manajemen risiko TI baru ketika diperlukan, 
misalnya, peran koordinasi kesinambungan bisnis lintas fungsi; dan

• Mengalokasikan tanggung jawab bersama bila perlu dan
memastikan semua slot diambil.



Processes and approach

1. Identifikasi / penemuan - mendapatkan risiko TI di radar manajemen;

2. Penilaian / analisis - memahami risiko TI dalam konteks seluruh portofolio
risiko TI dan menilai kemungkinan terjadinya dan dampak potensial pada 
bisnis;

3. Perawatan - menentukan pilihan terbaik dari berbagai tindakan yang 
mungkin dilakukan untuk menangani risiko, merencanakan dan menyelesaikan
tindakan yang diperlukan; dan

4. Pemantauan dan peninjauan - menindaklanjuti untuk memastikan apa yang 
direncanakan benar-benar dilakukan dan untuk memahami setiap perubahan
lebih lanjut dalam portofolio risiko TI.



People and performance
Manajemen risiko TI juga tentang orang dan kinerja mereka.

Keterampilan dan pengetahuan masyarakat dalam manajemen
risiko TI perlu dikembangkan dan dipelihara.

Ini membutuhkan beberapa kombinasi antara pendidikan dan 
pelatihan yang berhubungan dengan risiko IT, sesuai untuk peran
dan tanggung jawab yang dipegang.



Health check:
Is IT risk management important to your business?

• Banyak jenis risiko TI berpotensi berdampak pada bisnis.

• Ada berbagai pandangan tentang bagaimana risiko TI harus dikelola.

• Memperoleh airtime manajemen dan pendanaan untuk kegiatan terkait
risiko TI sulit.



Health check:
Is IT risk management important to your business?

• Risiko TI ditinjau secara berkala.

• Proses untuk identifikasi dan analisis risiko TI dapat diulang, terstruktur, dan konsisten.

• Alokasi biaya dan upaya untuk mengelola risiko TI menerima pertimbangan formal.

• Semua pemangku kepentingan terlibat dalam menentukan prioritas relatif dan strategi perawatan
risiko TI.

• Pendanaan risiko TI yang sedang berjalan mencakup aspek teknis dan aspek manajemen / manusia.

• Jelas bagaimana berbagai jenis risiko TI ditangani dan dikelola.

• Manajemen risiko TI secara efektif terkait dengan proses manajemen risiko perusahaan yang lebih
luas.

• TI dikelola secara proaktif.

• Kegagalan TI diperiksa sehingga perubahan kebijakan, prosedur dan pendekatan yang diperlukan
dapat dilakukan sebagai proses pembelajaran berkelanjutan.



Health check:
Do you have a good track record?

• Bisnis telah terhindar dari dampak negatif dari sebagian besar jenis
risiko TI.

• Penilaian dan pendapat TI dipercaya dan dihargai oleh bisnis.

• Ketika tindakan mendesak telah diperlukan untuk memperbaiki krisis
TI, jawabannya telah telah efektif (juga jawab ya jika Anda belum
mengalami krisis TI yang signifikan).

• Kerugian nyata yang dialami dari kegagalan TI di masa lalu telah dapat
diterima.
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